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原文: Firewall as the Frontline 

 

AI によって巧妙化するサイバー犯罪 

AIの進化を背景に、サイバーセキュリティへの関心が一段と高まっています。Claude Mythos（クロード・

ミュトス）のプレビュー版が公開されたことを受け、各国政府や業界関係者の間では、デジタル化が進む経済

全体への影響を懸念する声が高まっています。デジタル商取引の拡大に伴い、サイバー犯罪も増加していま

す。インターネットの匿名性や国境を越えた性質を悪用し、サイバー犯罪の規模が拡大するとともに、手口も

ますます巧妙化しています。世界のサイバーセキュリティ支出は 2,200億米ドル規模と推定され、今後は年率

13%で拡大すると予想されています。AI によってサイバー犯罪の脅威が高まる中で、サイバーセキュリ

ティ・セクターの重要性が一段と高まっています。 

サイバーセキュリティ指数の構成とパフォーマンス 

サイバーセキュリティは、現在の経済だけでなく将来の経済においても重要な役割を担うと考えられます。

S&P Kenshoニュー・エコノミー指数シリーズの枠組みは、第四次産業革命を推進する 25のテーマで構成さ

れており、サイバーセキュリティもそのうちの 1つとして位置づけられています。S&P Kenshoサイバーセ

キュリティ指数は、サイバーセキュリティを主力事業とする企業のみで構成されています。サイバーセキュリ

ティ・セクターは投資対象として十分な規模を有し、成熟した市場へと発展しています 1。 
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S&P Kenshoサイバーセキュリティ指数は、直近 5年間で年率 9%のトータル・リターンを記録し、S&P 500

均等加重指数と同水準のパフォーマンスとなっており、直近 3年間では同指数をアウトパフォームしていま

す。多くのテクノロジー関連指数では、特定銘柄への集中リスクが生じやすいことから、S&P Kenshoサイ

バーセキュリティ指数では、このリスクを避けるために修正均等加重方式を採用しています。そのため、同指

数のパフォーマンスは均等加重ベンチマークと比較されます。同指数は 2025年 10月に最高値を付けました

が、2026年に入ってからは方向感に乏しい展開となり、足元では最高値を 13%下回る水準で推移していま

す。その背景には、AIがサイバーセキュリティ・セクターに及ぼす影響が依然として不透明であることがあ

ります。 

 

図表 1：S&P Kensho サイバーセキュリティ指数の産業グループ別構成比（世界産業分類基準

（GICS）に基づく） 

半導体・半導体製造装置（3%） 

ソフトウェア・サービス

（62%） 
テクノロジー・ハードウェ

アおよび機器（15%） 

商業・専門サービス（5%） 

資本財（11%） 

メディア・娯楽（4%） 

出所：S&P ダウ・ジョーンズ・インデックス LLC。2026年 3月 31日現在のデータ。図表は説明目的のために提示されています。 
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ソフトウェアでありながら、防衛産業に近い性質を持つ 

サイバーセキュリティは本質的にはソフトウェアであり、ソフトウェア・サービス産業グループと似たような

値動きを示しますが、AI による破壊的変化の影響を比較的受けにくい分野であると考えられます。サイバー

セキュリティ支出は、他の多くのソフトウェア分野とは異なり、法規制で義務付けられた必要不可欠な支出で

ある場合が多く、景気循環や技術革新に左右されにくいという特徴があります。サイバーセキュリティ・セク

ターにとって、AIは脅威ではなく、むしろ需要拡大の追い風となる可能性があります。デジタル化の進展に

伴い、サイバー攻撃の標的となるリスクが高まっているため、ガバナンスやコンプライアンス、セキュリティ

対策の強化に対する需要も高まっています。したがって、サイバーセキュリティの潜在市場規模は拡大してい

ると考えられます。AIによって既存業務の自動化が進んでいますが、それを上回るペースでセキュリティ対

策に対する需要も高まっています。 

ここ数ヵ月にわたり、サイバーセキュリティ指数やソフトウェア関連指数は軟調に推移しています。一方、地

政学的緊張の高まりを背景に、防衛関連株は上昇しています。株価は対照的な動きとなっていますが、サイ

バーセキュリティ・セクターと防衛関連セクターには共通する側面もあります。実際に、主要国政府はサイ

図表 2：サイバーセキュリティ指数と均等加重ベンチマークのパフォーマンス比較 
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出所：S&P ダウ・ジョーンズ・インデックス LLC。2021年 4月 21日から 2026年 4月 30日までのデータ。各指数は、2021年 4月 21日の水準を

100として指数化されています。指数のパフォーマンスは米ドル建てのトータル・リターンに基づいています。過去のパフォーマンスは将来の結果を

保証するものではありません。図表は説明目的のために提示されています。 
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バーセキュリティを国家安全保障上の重要課題と位置付けており、デジタル領域の防衛と物理的な防衛の境界

は曖昧になりつつあります 2、3、4。 

サイバー空間も含めた防衛 

サイバーセキュリティは安全保障において重要な役割を担っており、当社ではこのテーマに対応した 2つの指

数を提供しています： 

• S&P Kensho フューチャー・セキュリティ指数 5は、安全保障の未来を担う技術に着目した指数であ

り、サイバーセキュリティ関連企業に加え、宇宙、ロボット工学、ドローン、ウェアラブル機器を手

掛ける企業も組み入れています。 

• S&P Atlas安全保障・防衛・運用サポート指数は、安全保障分野全体を幅広くカバーする指数であ

り、デジタル・セキュリティ、航空宇宙、兵器、ロボット工学などを含む 8つの分野で構成されてい

ます。同指数は、既存の防衛技術に加え、新興の防衛技術も対象としています。構成銘柄は、Theia 

Insightsが開発した人工知能（AI）/自然言語処理（NLP）フレームワークを用いて、世界中の企業の

中から選択されます。同指数は、S&P Atlas テーマ別指数シリーズを構成する指数の 1つです。同指

数シリーズは、世界経済を形作る根本的なテーマを捉えるように設計されており、伝統的な産業と将

来の成長分野を一つの枠組みに統合した指数となっています。 

 

 
 

 

デジタル・セキュリティ（38%） 

通信技術（7%） 

兵器、ロボット工学、 

防衛技術（13%） 

航空宇宙（33%） 

サプライチェーン、物流・支援業務（0%） 
公共安全・セキュリティ（1%） 

エレクトロニクス・センサー（7%） 

出所：S&P ダウ・ジョーンズ・インデックス LLC。2026年 4月 21日現在のデータ。図表は説明目的のために提示されています。 

図表 3：S&P Kensho フューチャー・セキュリティ指数の分野別構成比 
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S&P Kenshoフューチャー・セキュリティ指数は好調なパフォーマンスを示しており、直近 3年間の年率リ

ターンは 29%となりました。これは、S&P 航空宇宙・防衛セレクト産業指数をやや下回る水準です。両指数

のパフォーマンスに差が生じた一因として、Kensho指数が修正均等加重方式を採用しているのに対し、S&P 

航空宇宙・防衛セレクト産業指数が浮動株調整後時価総額加重方式を採用していることが挙げられます。 

一方、S&P Atlas安全保障・防衛・運用サポート指数は、同期間においてより安定した値動きを示しました。

同指数は、中核的な分野としてサイバーセキュリティを組み入れつつ、防衛テーマ全体の動きに概ね連動する

指数であり、既存の防衛技術に加え、新興のセキュリティ技術も組み入れた構成となっています。 

 

図表 4：サイバーセキュリティ指数、防衛指数、均等加重ベンチマークのパフォーマンス比較 

出所：S&P ダウ・ジョーンズ・インデックス LLC。2023年 4月 20日から 2026年 4月 30日までのデータ。各指数は、2023年 4月 20日の水準を

100として指数化されています。指数のパフォーマンスは米ドル建てのトータル・リターンに基づいています。S&P Kenshoグローバル・フュー

チャー防衛指数は 2024年 7月 29日に算出を開始しました。S&P Atlas安全保障・防衛・運用サポート指数は 2025年 6月 27日に算出を開始しま

した。指数算出開始日前の全てのデータは仮説に基づいてバックテストされたデータです。過去のパフォーマンスは将来の結果を保証するもので

はありません。図表は説明目的のために提示されており、仮説に基づく過去のパフォー. マンスを反映しています。バックテストのパフォーマンス

に関する固有の限界について詳しい情報をお求めの方は、パフォーマンス開示を参照ください（この記事の最後にあるリンクをクリックしてくだ

さい） 
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S&P 航空宇宙・防衛セレクト産業指数 

S&P Kenshoサイバーセキュリティ指数 

S&P Kenshoフューチャー・セキュリティ指数 

S&P Atlas安全保障・防衛・運用サポート指数 

S&P 500均等加重指数 
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まとめ 

サイバーセキュリティは、今まさに重要な転換点を迎えています。AIの進展により、サイバーセキュリティ

はソフトウェア・セクターの一つとして、これまで以上に厳しく評価されるようになりました。その一方で、

サイバーセキュリティが防衛面で果たす役割がこれまで以上に注目されるようになっています。こうした中

で、S&P Kenshoサイバーセキュリティ指数、S&P Kenshoフューチャー・セキュリティ指数、S&P Atlas安

全保障・防衛・運用サポート指数は、純粋なサイバーセキュリティ分野から現代の安全保障分野全体に至るま

で、進化するテーマを幅広く捉える指数となっています。 

 

1 S&P Kenshoグローバル・サイバーセキュリティ・スクリーンド指数は、S&P Kenshoサイバーセキュリ

ティ指数の対象範囲を世界の企業に拡大した指数であり、構成銘柄に採用されるには、サステナビリティに基

づく追加の適格性基準を満たす必要があります。 

2 「Shift in U.S. Cyber Strategy: What the White House’s New Offensive Cyber Posture Signals for 

Businesses」Baker Donelson。2026年 3月 10日。 

3 「NIS2 Directive: securing network and information systems, European Comission」 

4 「Outline of the Cybersecurity Strategy」国家サイバー統括室（NCO）、2025年 12月 23日。 

5 S&P Kenshoグローバル・フューチャー防衛指数は、S&P Kenshoフューチャー・セキュリティ指数の対象

範囲を世界の企業に拡大した指数です。 

 

本稿の内容は筆者の個人的な意見であり、投資助言を目的とするものではありません。免責条項をお読み下さ

い。 
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